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	KARTA PRZEDMIOTU

	Stopień studiów: II

	Kierunek studiów:
Logistyka (mgr) letni nabór
Semestr: II
Status przedmiotu: Obligatoryjny
Forma studiów: Niestacjonarne
Język wykładowy: polski
Kod przedmiotu: LOG2_SO_ESSOi
Profil: praktyczny
Nazwa przedmiotu:
Eksploatacja sieci, sprzętu i oprogramowania informatycznego
Forma zajęć/ liczba godzin zajęć
Forma zaliczenia
Niestacjonarne: 
Wykład: 10h
Ćwiczenia: 8h

Egzamin, zaliczenie z oceną
Punkty ECTS
Stac.
Niestac.
Ogółem dla przedmiotu
 3.0
3.0
Zajęcia wymagające bezpośredniego udziału prowadzącego
Punkty za wykład
0.4
Punkty za ćwiczenia/ lektoraty/ laboratoria/ seminarium
0.3
Ćwiczenia terenowe
Projekt
E-learning
Praca własna studenta

	Koordynator przedmiotu: dr Andrzej Jezierski 

	Prowadzący: dr Andrzej Jezierski 

	1. Wymagania wstępne

	1. 
2. Osiągnięcie efektów wynikających z realizacji kursów:
 - 

	2. Założenia i cele uczenia się

	Celem przedmiotu jest zapoznanie studentów z podstawowymi problemami systemów informatycznych, w  zakresie wykorzystywania, konfigurowania i administrowania  na poziomie systemowym i aplikacyjnym



	
	

	

	
	
	

	3. Szczegółowe efekty uczenia się:
WIEDZA
Przedmiotowy kod efektu uczenia się
Nazwa efektu uczenia się
Odniesienie do kierunkowych efektów uczenia się
LOG2_SO_ESSOi_W1
 Student opisuje  zasady poprawnej i bezpiecznej eksploatacji systemów informatycznych –
LOG_II_W04
LOG2_SO_ESSOi_W2
Student wskazuje  metody, techniki i narzędzia stosowane przy rozwiązywaniu  zadań informatycznych z zakresu ekspoatacji i zabezpieczeń systemów operacyjnych, sieci komputerowych, usług sieciowych i aplikacji użytkowych, 
LOG_II_W06
UMIEJĘTNOŚCI
Przedmiotowy kod efektu uczenia się
Nazwa efektu uczenia się
Odniesienie do kierunkowych efektów uczenia się
LOG2_SO_ESSOi_U1
Student  dokonuje  konfiguracji systemu operacyjnego i urządzeń sieciowych zmierzającej do podnoszenia bezpieczeństwa ich pracy
LOG_II_U06
LOG2_SO_ESSOi_U2
Student  zabezpiecza przesyłane dane przed nieuprawnionym odczytem –
LOG_II_U07
LOG2_SO_ESSOi_U3
Student  organizuje, współdziała i pracuje w grupie nad rozwiązaniem
LOG_II_U12
KOMPETENCJE SPOŁECZNE
Przedmiotowy kod efektu uczenia się
Nazwa efektu uczenia się
Odniesienie do kierunkowych efektów uczenia się
LOG2_SO_ESSOi_K1
Student posiada świadomość, że w informatyce wiedza i umiejętności bardzo szybko stają się przestarzałe
LOG_II_K01
LOG2_SO_ESSOi_K2
Student prawidłowo identyfikuje i rozstrzyga dylematy związane z wykonywaniem zawodu
LOG_II_K06


	
	
	

	4. Szczegółowy program zajęć
Nr
Treści programowe
Przedmiotowy kod efektu uczenia się
WYKŁAD
1.
Eksploatacja i zagrożenia bezpieczeństwa, sieci , sprzetu i oprogramowania systemów informatycznych, także w kontekście
poufności, integralności i dostępności informacji, ogólna analiza zagrożeń i ryzyka, przykładowe ataki
LOG2_SO_ESSOi_W1, LOG2_SO_ESSOi_U2
2.
Eksploatacja i bezpieczeństwo infrastruktury sieciowej, w tym m.in. problematyka bezpieczeństwa protokołów komunikacyjnych, rodzaje i sposoby działania zapór sieciowych (firewall), , wirtualne sieci prywatne (VPN) 
LOG2_SO_ESSOi_W2, LOG2_SO_ESSOi_U2
3.
Eksploatacja i bezpieczeństwo aplikacji, w tym m.in. bezpieczeństwo aplikacji i usług komunikacyjnych, m.in. usługi www, poczty elektronicznej oraz komunikatorów internetowych, zagadnienia dotyczące bezpiecznego programowania, w szczególności konstrukcji aplikacji sieciowych, 
LOG2_SO_ESSOi_U1
ĆWICZENIA
1.
Narzędzia analizy zabezpieczeń i monitoringu, systemu IDP/IPS, pułapki i przynęty. Narzędzia zarządzania stanem aktualizacji
systemu operacyjnego. Instytucje wsparcia w zarządzaniu bezpieczeństwem, jednostki reagowania na incydenty oraz ich procedury pracy. 
LOG2_SO_ESSOi_U1, LOG2_SO_ESSOi_U3, LOG2_SO_ESSOi_K1, LOG2_SO_ESSOi_K2


	
	
	

	5. Metody dydaktyczne
 - Wykład z wykorzystaniem prezentacji mulitmedialnej;
 - Metody praktyczne;
 - Ćwiczenia;
6. Praca własna studenta
Studia literaturowe, przygotowanie do zajęć laboratoryjnych, przygotowanie do egzaminu, 
7. Literatura obowiązkowa/podstawowa
Sieci komputerowe : kompendium / Karol Krysiak. - Wyd. 2.  - Gliwice : Helion, cop. 2005. , , .  
Technologie bezprzewodowe sieci teleinformatycznych / Piotr Gajewski, Stanisław Wszelak. - Warszawa : Wydawnictwa Komunikacji i Łączności, 2008.
8. Literatura uzupełniająca
Informatyka dla logistyki / Jerzy Majewski. - Wyd. 3.  - Poznań : Instytut Logistyki i Magazynowania, 2008. , , .  
Testowanie i jakość oprogramowania : modele, techniki, narzędzia / Adam Roman. - Wydanie 2. poszerz.  - Warszawa : Wydawnictwo Naukowe PWN SA, 2018. , , .  
9. Opis sposobu sprawdzenia osiągnięcia efektów uczenia się:
Przedmiotowy kod efektu uczenia się
Egzamin
Dyskusja
Zadanie Praktyczne
LOG2_SO_ESSOi_W1
+
LOG2_SO_ESSOi_W2
+
LOG2_SO_ESSOi_U1
+
+
+
LOG2_SO_ESSOi_U2
+
+
LOG2_SO_ESSOi_U3
+
+
LOG2_SO_ESSOi_K1
+
+
LOG2_SO_ESSOi_K2
+
+


	
	
	

	
	
	10. Sposób zaliczenia
Elementy wchodzące w skład zaliczenia przedmiotu
Liczba punktów
Procenty
WYKŁAD
Egzamin pisemny
100 pkt
100%
Suma punktów: 100
ĆWICZENIA I POZOSTAŁE
Dyskusja
20 pkt
20%
Zadanie praktyczne
80 pkt
80%
Suma punktów: 100


	
	
	

	
	11. Skala oceniania
Bardzo dobry
91% - 100%
Dobry +
81% - 90%
Dobry
71% - 80%
Dostateczny +
61% - 70%
Dostateczny
51% - 60%
Niedostateczny
Poniżej 51%




